LEXWARE

Schritt fur Schritt zum ELSTER-
Zertifikat

Ein ELSTER-Zertifikat ist eine elektronische Unterschrift. Mit einem ELSTER-Zertifikat
kdnnen Sie Daten ,unterschreiben®, die Sie mit ELSTER aus lhrem Lexware-

Was ist ein

ELSTER-

Zertifikat? Programm senden.

Weshalb ein Steuerdaten sind sensible und im Falle von Lohnsteuerbescheinigungen auch
ELSTER- personliche Daten. Zur Erhéhung der Verfahrenssicherheit konnen Steuerdaten bei
Zertifikat? der Ubertragung mit ELSTER vom Absender mit einem elektronischen Zertifikat

signiert werden. Die Finanzverwaltung kann damit feststellen, von wem eingehende
Steuerdaten stammen.

Fur Lohnsteuerbescheinigungen ist ab Bescheinigungszeitraum 2009 die
authentifizierte Dateniibermittiung mit einem ELSTER-Zertifikat Pflicht. Fir
Steueranmeldungen kénnen Zertifikate zur Authentifizierung genutzt werden, missen
aber nicht.

Gegeniber der Finanzverwaltung authentifizieren muss sich der Absender einer
Datenlieferung. Also derjenige, der Daten mit ELSTER Ubermittelt. Das ist im
Normalfall die Person bzw. das Unternehmen, das Sie beim Senden mit Ihrem
Lexware-Programm im ELSTER-Assistent als Datenlieferer angeben.

Wer benétigt
ein ELSTER-
Zertifikat?

Der Datenlieferer muss nicht identisch sein mit dem Unternehmen, fur das Daten
Ubermittelt werden. Bearbeiten Sie in Ihrem Lexware-Programm mehrere Firmen und
Ubermitteln fur diese Daten mit ELSTER, genigt ein ELSTER-Zertifikat fur Sie als
Absender. Sie bendtigen nicht fur jede Firma ein eigenes Zertifikat.

ELSTER-Zertifikate kbnnen auf eine Person oder auf ein Unternehmen ausgestellt
werden. Zur Authentifizierung gegenuber der Finanzverwaltung sind beide
gleichwertig. Es hangt von Ihren Gegebenheiten ab, ob als Absender eine
Privatperson oder das Unternehmen auftreten soll und wem das ELSTER-Zertifikat
gehdren soll.
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Woher ELSTER-Zertifikate werden von der Finanzverwaltung ausgestellt. Ein ELSTER-
Zertifikat kann online Uber das sogenannte ,ElsterOnline-Portal* beantragt werden.
Das ElsterOnline-Portal ist eine Internetseite der Finanzverwaltung. Sie kénnen sie
direkt in Ihrem Internet-Browser aufrufen unter der Adresse
https://www.elsteronline.de/eportal . Es ist kein schriftlicher Antrag notwendig.

bekomme ich
ein ELSTER-
Zertifikat?

Sie kdnnen kein Zertifikat bei Ihrem 6rtlichen Finanzamt erhalten. Die Beantragung
eines Zertifikats ist ausschlief3lich Gber das Internet méglich. Reservieren Sie sich
daflr ca. 1 Stunde Bearbeitungszeit.

Beachten Sie, dass die Ausstellung des Zertifikats einige Tage dauert.

Wie sieht ein ELSTER-Zertifikate gibt es in drei unterschiedlichen Varianten. Die Varianten
ELSTER- unterscheiden sich in ihrer technischen Form und den anfallenden Kosten. Fiir die

Zertifikat aus? Datenlibermittlung mit ELSTER sind alle gleichwertig nutzbar.

Die Zertifikats-Varianten werden im ElsterOnline-Portal wie folgt bezeichnet:

ELSTER-Basis : Das Zertifikat ist in einer Datei enthalten (Software-Zertifikat). Die
Datei wird im ElsterOnline-Portal erstellt und auf lhrem PC gespeichert. Ein
Zertifikat ELSTER-Basis benétigt keine weiteren technischen
Voraussetzungen und es ist kostenlos.

ELSTER-Spezial : Das Zertifikat wird auf einem speziellen USB-Geréat, dem
sogenannten ELSTER-Stick, gespeichert. Einen solchen ELSTER-Stick
mussen Sie kaufen (die Bestellung ist im ElsterOnline-Portal méglich); er
kostet ca. 40 EUR. Uber das ElsterOnline-Portal wird dann auf diesem Stick
das Zertifikat gespeichert. Der ELSTER-Stick enthélt einen Prozessorchip wie
ihn auch Signaturkarten enthalten. Damit bietet der ELSTER-Stick dieselbe
Sicherheit wie eine Signaturkarte. Die Handhabung eines ELSTER-Sticks ist
aber einfacher und weniger aufwendig, da kein Kartenlesegerat erworben und
installiert werden muss. Der Anschluss des Sticks erfolgt tber USB. Zur
Benutzung des ELSTER-Sticks ist eine Software-Installation (Treibersoftware)
notwendig, die beim ersten Anschluss des ELSTER-Sticks an einen Computer
vollautomatisch ablauft. Der ELSTER-Stick ist portabel und kann an jedem
Rechner mit USB-Anschluss genutzt werden.

ELSTER-Plus : Das Zertifikat ist auf einer Signaturkarte (Chipkarte) enthalten.
ELSTER unterstitzt Signaturkarten der meisten Zertifizierungsdienst-Anbieter.
Die Finanzverwaltung bzw. ElsterOnline stellt selbst keine Signaturkarten aus.
Sie mussen also bereits eine Signaturkarte und ein zugehdoriges
Kartenlesegerat besitzen oder von einem entsprechenden Anbieter erwerben.
Die Signaturkarte wird im ElsterOnline-Portal zur Verwendung mit ELSTER
registriert. Es entstehen die normalen Kosten fir die Signaturkarte; fur die
Nutzung mit ELSTER fallen keine zusatzlichen Kosten an.
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Welche Folgende Informationen sollten Ihnen vorliegen, bevor Sie ein ELSTER-Zertifikat
Angaben beantragen:

werden fiir ein

FLSTER- Welche Variante des ELSTER-Zertifikats mochten Sie beantragen?

Zertifikat

benatigt? Q ELSTER-Basis (Software-Zertifikat) -> Empfehlung

O ELSTER-Spezial (ELSTER-Stick)
U ELSTER-Plus (Signaturkarte)

Auf wen soll das ELSTER-Zertifikat ausgestellt sein?
U eine Person
Sie bendtigen:

U personliche Steuernummer aus lhrem letzen
Einkommenssteuerbescheid

Nachteil: Beim Austritt der Person aus dem Unternehmen
muss ein neues Zertifikat beantragt werden.

U eine Firma -> Empfehlung, da unabhangig von Personen
Sie bendtigen:

U Steuernummer der Firma

U Betrag der Lohnsteuer der letzten Lohnsteueranmeldung
oder Betrag der Umsatzsteuer-Vorauszahlung der letzten
Umsatzsteuer-Voranmeldung:

EUR

(Den Betrag der Lohnsteuer finden Sie im Programm tber
das Meni Berichte - Lohnsteueranmeldung)

E-Mail-Adresse, unter der Sie eine Antwort erhalten kénnen:

a
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Schritte bis
zum ELSTER-
Zertifikat

Wichtige
Angaben

Wir empfehlen, diese Seite auszudrucken. Dann kénnen Sie die erledigten Punkte
abhaken und die von lhnen gemachten Angaben eintragen.

So erhalten Sie ein ELSTER-Zertifikat:

erledigt

@ Eingabe der personlichen Daten bzw. der Firmendaten im a
ElsterOnline-Portal

@ Sie erhalten eine Bestatigungs-E-Mail vom ELSTER-Portal mit einem (]
Link; diesen Link missen Sie aufrufen

@ Sie erhalten eine Aktivierungs-ID per E-Mail und einen Aktivierungs- u
Code per Post vom Finanzamt

@ Erzeugen eines Zertifikats im ElsterOnline-Portal mit Aktivierungs-ID, a
Aktivierungs-Code und PIN-Eingabe

@ Erstmaliges Login im ElsterOnline-Portal a

Folgende Angaben, die Sie wahrend des Zertifizierungs-Vorgangs machen, sollten Sie
sich notieren und sicher aufbewahren:

Zu ®Z

Kurzname Konto:

Sicherheitsabfrage:

Antwort:

Zu @Z

Speicherort des Zertifikats:

PIN:

Erlauterungen zu diesen Angaben finden Sie in der nachfolgenden Beschreibung.
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Eingabe der Daten im ElsterOnline-Portal

Rufen Sie das ElsterOnline-Portal auf:

1. Geben Sie in lhrem Internet-Browser die Adresse
https://www.elsteronline.de/eportal ein.

LEXWARE

2. Klicken Sie links auf Registrierung (die Beantragung eines Zertifikats wird im

ElsterOnline-Portal Registrierung genannt).

3. Klicken Sie bei der gewiinschten Variante ELSTER-Basis, ELSTER-Spezial

oder ELSTER-PIus auf Infos und Registrierung . Es werden weitere

Informationen angezeigt.

Fur die Variante ELSTER-Spezial finden Sie hier auch einen Link zu einem

Online-Shop, in dem Sie einen ELSTER-Stick bestellen kdnnen (diesen
Schritt @ kénnen Sie auch ohne vorliegenden ELSTER-Stick durchfiihren;

den ELSTER-Stick bendtigen Sie erst fiir Schritt @.)

4. Kilicken Sie auf die Schaltflache zur Registrierung
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Sie befinden sich nun auf der Startseite zur Beantragung eines Zertifikats:

® Forts. -

= i
el E| STER
Startseite Registrierung "Basis™ mit Software-Zertifikat
Laistungen

TmaAl

1’ Bitte benutzen Sie wahrend der Registrierung nicht dis "2urack”™ bezishungsweise

Anforderungen "Back™-Funktionalitit Thees Browsers, da die Anwendang sonst nicht korrekt
aibaitel
Gesetze -
Sicherhat Folgende Schritte sind nacheinander fir eine erfolgreiche Regmstrisrung
durchzufuhran:
Zertifikate

Vorab: Priffung der Systemvoraussetzungen  »»»

Wir empfehlen [hnen, vorab zu Uberpruten ob Lhr System die Voraussetzungen fur
ElstarOnline erfOllt Unser Konfigurations-Assistant fihr diese Ubarprofung fur Sie
autemnatisch durch. Dieser Schnitt istoptional,

Schritt 1: Angaben_zu Person und geaebenenialls Organisation BRR
Hier geben Sie zunachst thre parsonlichen Daten ein. Sie erhalten anschiveBend
getrennt par E -Mail und auf dem Postweg die Aktivierungsdaten fibr Thren Zugang Die
postalische Zustellung erfolgt an die bes Threm Fenanzamt bekannte Adresse Die
Zusendung kann einige Tage in Angpruch nehmen,

Schritt 2 Aktivierungund erstmaliges Login =~ »»»
Sie haben d en ergten Schritt bareits durchgefihrt, das Java Runtime Enabonmeant
Version 5.0 installiert und den Bref und die E -Mail mat den Aktvierungsdaten vom
Finanzamt erhalten In Schritt 2 aktivieren Sie mit diesen Daten Thren Zugang und
erhalten Thr Zertifikat

5. Klicken Sie auf den Link
Schritt 1: Angaben zu Person und gegebenenfalls Org  anisation.

6. Es offnet sich eine neue Seite. Soll das Zertifikat auf eine Person ausgestellt
werden, klicken Sie auf den Link Personliches Zertifikat
Soll das Zertifikat auf eine Firma ausgestellt werden, klicken Sie auf den Link
Nicht-personliches Zertifikat (Organisationszertifi kat).

€'L/A\M=« Offentlicher Bereich + Registrierung * Software-Zertifikat

W2 E sTER

Startseite art des Zertifikats Infos zur Sicherhait ()

Leistungen

Bitte wahlen sie unter den folgenden Zertifikatsarten aus:

- m Persinliches 7ertifikat

Anforderungen Hier konnen Sie die Registrierung unter Angabe Ihrer personlichen Steuermummer
vornehmean, Sie benotigen dazu die Steuernummer mit der Sie auch Ihre personliche

Zertifikate Einkommensteuererkldrung beim Finanzamt abgeben.

Gesetze

Sicherheit Hier kdnnen Sie eine Registrierung fir eine Organisation (Firma, Gesellschaft, Yerein,
Institution, etc.) durchfihren. Sie benttigen dazu die Steuernummer unter der
beispielsweise die Umsatzsteuer-Voranmeldung oder die Lohnsteuer-Anmeldung
beim Finanzamt eingereicht wird sowie lhre steuerlichen Unterlagen.

7. Nun gelangen Sie zur Eingabe der Daten. Wenn Sie auf das # hinter einem
Eingabefeld klicken, erhalten Sie weitere Informationen zu diesem Feld.
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Fur ein personliches Zertifikat muissen Sie folgende Eingaben machen:

@ Forts.

Kurzname Konto: Es muss ein Kurzname vergeben werden. Unter diesem wird das
Zertifikat zukinftig in ElsterOnline aufgefuhrt. Sie kdnnen einen beliebigen
Kurznamen eingeben. Der Kurzname darf maximal 8 Zeichen lang sein.

Name, Vorname: Verwenden Sie die dem Finanzamt bekannte Schreibweise.

Personliche Daten: Achten Sie auf die korrekte Schreibweise der E-Mail-Adresse. An
diese E-Mail-Adresse werden Sie eine Antwort erhalten.

Geburtsdatum: Achten Sie auf das korrekte Format der Eingabe: Tag und Monat
immer zweistellig, das Jahr vierstellig (z. B. 04.07.1968).

Personliche Steuernummer: Wahlen Sie zunachst das Bundesland, in dem Sie
wohnen, dann das fur Sie zustandige Finanzamt. Tragen Sie anschlie3end die
Steuernummer aus lhrer Einkommenssteuerveranlagung ein. Geben Sie nur
die ziffern der Steuernummer ein, ohne Trennzeichen.

Sicherheitsabfrage: Die mdglichen Sicherheitsabfragen sind vorgegeben. Wahlen
Sie aus den Fragen eine aus und tragen Sie im Feld darunter Ihre Antwort ein.
Die Antwort darf hdchstens 40 Zeichen lang sein.

Fir ein nicht-personliches Zertifikat muissen Sie folgende Eingaben machen:

Kurzname Konto: Es muss ein Kurzname vergeben werden. Unter diesem wird das
Zertifikat zukinftig in ElsterOnline aufgeftihrt. Sie kdnnen einen beliebigen
Kurznamen eingeben. Der Kurzname darf maximal 8 Zeichen lang sein.

Firmenname: Verwenden Sie die dem Finanzamt bekannte Schreibweise.

Steuernummer der Organisation: Wahlen Sie zunachst das Bundesland, in dem
Ihre Firma ihren Sitz hat, dann das fur lhre Firma zustandige Finanzamt.
Geben Sie nur die Ziffern der Steuernummer ein, ohne Trennzeichen.

Ansprechpartner: Achten Sie auf die korrekte Schreibweise der E-Mail-Adresse. An
diese E-Mail-Adresse werden Sie eine Antwort erhalten.

Sicherheitsabfrage: Die moglichen Sicherheitsabfragen sind vorgegeben. Wahlen
Sie aus den Fragen eine aus und tragen Sie im Feld darunter Ihre Antwort ein.
Die Antwort darf hochstens 40 Zeichen lang sein.

Berechtigungsdaten: Diese Eingabe erfolgt auf der nachsten Seite. Die fir
.Steuerart” angebotene Auswahl hangt ab vom Bundesland des Firmensitzes
(das Sie auf der vorhergehenden Seite angegeben haben). Geben Sie fur den
abgefragten Wert den exakten Betrag in Euro und Cents ein. Selbst bei einer
Abweichung von 0,01 EUR vom tatsachlichen Wert kann keine Registrierung
erfolgen.

AbschlieRend erhalten Sie nochmals eine Ubersicht der von lhnen eingegebenen
Daten. Uberpriifen Sie sie auf Korrektheit. Klicken Sie dann auf Absenden .
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Bestditigungs-E-Mail

Nachdem Sie Ihre Eingaben aus @ abgesendet haben, erhalten Sie eine
automatische Antwort an die von Ihnen angegebene E-Mail-Adresse. Diese E-Mail
enthalt einen Link, den Sie aufrufen missen. In der Regel zeigen E-Mail-Programme
den Link als aktiven Hyperlink an, den Sie direkt anklicken kénnen. Sollte das nicht
maoglich sein, kopieren Sie den gesamten Link (STRG + C), starten Sie lhren Internet-
Browser und flgen Sie den Link in die Adresszeile des Internetbrowsers ein (STRG +
V).

Mit Aufruf des Links bestatigen Sie die Korrektheit der von Ihnen angegebenen E-
Mail-Adresse.

Erst nachdem Sie den Link in dieser E-Mail aufgeruf ~ en haben, wird lhr
Zertifikats-Antrag bearbeitet!

Aktivierungs-ID und -Code erhalten
Sie erhalten auf getrenntem Weg eine Aktivierungs-1D und einen Aktivierungs-Code.

« Die Aktivierungs-ID erhalten Sie per E-Mail an die von lhnen in ©
angegebene E-Mail-Adresse. Die Aktivierungs-ID ist eine Ziffernfolge.

« Den Aktivierungs-Code erhalten Sie in einem Brief per Post. Der Versand
erfolgt an die Anschrift, die der Finanzverwaltung zu der von Ihnen in ©
angegebenen Steuernummer bekannt ist. Die Zustellung nimmt in der Regel
einige Tage in Anspruch. Der Aktivierungs-Code besteht aus drei je
vierstelligen Gruppen von Buchstaben und Zahlen.

Wenn Sie beide Angaben erhalten haben, kénnen Sie mit dem nachsten Schritt im
ElsterOnline-Portal fortfahren.

Sollten Sie auch nach langerer Zeit keinen Aktivierungs-Code erhalten haben, kann
dies folgende Ursachen haben:

«  Schritt @ wurde noch nicht durchgefiihrt.

« Die der Finanzverwaltung zur angegebenen Steuernummer bekannte Adresse
ist nicht aktuell (weil Sie z. B. zwischenzeitlich umgezogen sind).

« Das bei @ eingegebene Geburtsdatum bzw. der eingegebene steuerliche
Betrag ist falsch. In diesem Fall miissen Sie die Beantragung eines Zertifikats
erneut bei Schritt @ beginnen.
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Erzeugen eines Zertifikats im ElsterOnline-
@ Portal

Fur diesen Schritt missen lhnen vorliegen:
U Aktivierungs-ID, die Sie per E-Mail erhalten haben (besteht aus Ziffern)

U Aktivierungs-Code, den Sie per Post erhalten haben (besteht aus drei je
4-stelligen Zeichengruppen)

O  Fir die Variante ELSTER-Spezial: ELSTER-Stick

Fur die Variante ELSTER-Spezial: SchlieRen Sie den ELSTER-Stick an eine USB-
Schnittstelle Ihres Rechners an, bevor Sie mit den nachfolgenden Schritten beginnen.

1. Die E-Mail mit der Aktivierungs-ID enthalt einen Link, der Sie in das
ElsterOnline-Portal fihrt. Klicken Sie den Link an oder geben Sie die Adresse
manuell in Ihren Internet-Browser ein. Alternativ kénnen Sie auch wie in @ die
Startseite zur Beantragung eines Zertifikats aufrufen.

2. Klicken Sie jetzt auf den Link Schritt 2: Aktivierung und erstmalige Login

Der Aufruf der Seite kann je nach Geschwindigkeit Ihrer Internetverbindung
mehrere Minuten dauern. Brechen Sie den Vorgang nicht ab.

Es wird automatisch ein Java-Applet (Programm) heruntergeladen und
installiert, das fur diesen Schritt notwendig ist. Méglicherweise wird dabei eine
Sicherheitswarnung angezeigt:

Warnung - Sicherheit El

Die digitale Signatur der Anwendung wurde verifiziert. «
Méchten Sie die Anwendung ausfiihren? =

Name: elsteranalyze
Urheber: Bayerisches Landesamt Fuer Steuern

Yon: https: j . elsteronline. de

inhalten dieses Lirhebers immer vertrauen :

Die digitale Signatur wurde von einer vertrauenswirdigen TR S
Cuuelle Gberpriift, =

Bestatigen Sie die Meldung.
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3. Sie sehen dann folgende Seite:

Startseite

Leistungen

Zertifikate
Gesetze

Sicherheit

€_//y. Offentlicher Bereich + Registrierung + Software-Zertifikat » Schritt2

L ELSTER

Anforderungen Wenn Sie die Aktivierungsdaten 3-mal falsch eingeben, werden Ihre

Aktivierung I - Aktivierungsdaten Infos zur Sicherheit @)

Bitte tragen Sie hier die Daten ein, die Sie per E-Mail und auf dem Postweg erhalten
haben.

Registrierungsdaten gesperrt und Sie miissen sich erneut registrieren (ab Schritt 1).

Tastaturmodus aktivieren =»»

Aktivierungs-Cade [ | "

Geben Sie Aktivierungs-ID und —Code ein. Achten Sie auf korrekte
Schreibweise.

4. Nach Eingabe der Aktivierungsdaten kommen Sie mit Weiter zu den nachsten
Eingaben.

Auf dieser Seite miissen Sie folgende Angaben machen:

Pfad zur Zertifikat-Datei : Sie erhalten das Zertifikat als eine Datei (vom Typ

.pfx). Diese Datei kbnnen Sie an einem beliebigen Ort speichern und
Sie kdnnen ihr einen beliebigen Namen geben.

Sie kdnnen das Verzeichnis, in dem die Datei gespeichert werden
soll, entweder direkt eingeben oder tber die Schaltflache
,purchsuchen* auswahlen.

Wir empfehlen lhnen den Speicherort .C:\Dokumente und
Einstellungen\All Users\Anwendungsdaten\Lexware\els ter

auszuwabhlen.

Merken Sie sich, in welchem Verzeichnis Sie die Datei gespeichert
haben und wie die Datei heiRt. Sie missen die Datei im Schritt ® und
beim spateren ELSTER-Versand mit lnrem Lexware-Programm
wieder aufrufen.

Bei der Variante ELSTER-Spezial ist diese Eingabe nicht notwendig.
Das Zertifikat wird automatisch auf dem ELSTER-Stick gespeichert.

Achtung fiir Kunden mit dem Betriebssystem VISTA: Offnen Sie
vor dem Speichern der Zertifikat-Datei lhre Internetoptionen und
nehmen https://www.elsteronline.de in die Liste der
vertrauenswurdigen Seiten auf.

Weitere Informationen zur Zertifizierung unter VISTA erhalten Sie
unter http://support.lexware.de/portal _support/08857-
0000/supportProductFAQDetail?2ID=000000000027067
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Aktivierungs-Code : Geben Sie hier nochmals den Aktivierungs-Code ein,
den Sie per Post erhalten haben.

PIN: Sie missen selbst eine PIN vergeben. Die PIN besteht aus mindestens
6 bis maximal 20 Zeichen .

Merken Sie sich die PIN. Sie benétigen die PIN, um das Zertifikat
& spater verwenden zu kénnen. Haben Sie die PIN vergessen, ist das
Zertifikat unbrauchbar und Sie miissen ein neues beantragen.

5. Klicken Sie auf Weiter, um die Eingabe abzuschlieRen. Es wird nun das
Zertifikat erzeugt und gespeichert. Dies kann einige Zeit dauern. Brechen Sie
den Vorgang nicht ab.

@ Erstmaliges Login im ElsterOnline-Portal

Fur die Variante ELSTER-Spezial: SchlieBen Sie den ELSTER-Stick an eine USB-
Schnittstelle Ihres Rechners an, bevor Sie mit den nachfolgenden Schritten beginnen.

1. Rufen Sie die Startseite zur Beantragung eines Zertifikats auf (siehe @).
Sie mussen folgende Angaben machen:

Pfad zur Zertifikat-Datei : Wéhlen Sie die Datei aus, die Sie im vorherigen Schritt
@ gespeichert haben.

Bei der Variante ELSTER-Spezial ist diese Eingabe nicht notwendig.
Das Zertifikat wird automatisch vom ELSTER-Stick gelesen.

PIN: Geben Sie die PIN ein, die Sie im vorherigen Schritt @ fiir das Zertifikat
vergeben haben.

2. Vervollstandigen Sie lhre persénlichen Angaben und klicken Sie anschlie3end
auf Ubernehmen . lhre Registrierung ist jetzt abgeschlossen.

Nachdem dieser Vorgang abgeschlossen ist, enthélt die angegebene Datei bzw. der
ELSTER-Stick Ihr ELSTER-Zertifikat. Dieses Zertifikat verwenden Sie zukiinftig beim
Versand mit ELSTER in Ihrem Lexware-Programm.

Hinweis: Erstellen Sie bitte unbedingt eine Sicherungskopie Ihrer Zertifikat-Datei.
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